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基于长短期记忆神经网络的容器内

进程异常行为检测

!

陈兴蜀１，２，金逸灵１，２，王玉龙１，２，蒋 超１，２，王启旭１，２

（１四川大学网络空间安全学院，四川成都６１００６５；２四川大学网络空间安全研究院，四川成都 ６１００６５）

　　摘　要：　容器技术以其轻便、灵活和快速部署等特点提高了应用分发部署效率．然而，资源隔离性低和共享内核
的特性却给容器和云平台引入了新的安全风险．本文提出了一种基于系统调用序列和长短期记忆（ＬｏｎｇＳｈｏｒｔＴｅｒｍ
Ｍｅｍｏｒｙ，ＬＳＴＭ）神经网络的容器内进程异常行为检测方案，通过无代理监控模式采集进程全生命周期的系统调用序
列数据，并利用ＬＳＴＭ捕获序列的语义特征，同时采用局部窗口内累积偏差的方式，提出了两种异常判决方法．此外，
为优化模型训练效率，设计了一种短序列样本同比去重算法．在公开数据集和复现的实际攻击场景下的实验结果表
明，该方案能有效检出容器内进程的异常行为，且检测效果优于同类的其它方法．

关键词：　异常检测；容器；长短期记忆；系统调用；神经网络
中图分类号：　ＴＰ３０９　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０２１）０１０１４９０８
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．１２２６３／ＤＺＸＢ．２０１９０２２０

ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎｏｆＰｒｏｃｅｓｓｅｓＢｅｈａｖｉｏｒｉｎＣｏｎｔａｉｎｅｒＢａｓｅｄｏｎ
ＬＳＴＭＮｅｕｒａｌＮｅｔｗｏｒｋ

ＣＨＥＮＸｉｎｇｓｈｕ１，２，ＪＩＮＹｉｌｉｎｇ１，２，ＷＡＮＧＹｕｌｏｎｇ１，２，ＪＩＡＮＧＣｈａｏ１，２，ＷＡＮＧＱｉｘｕ１，２

（１ＣｏｌｌｅｇｅｏｆＣｙｂｅｒｓｅｃｕｒｉｔｙ，ＳｉｃｈｕａｎＵｎｉｖｅｒｓｉｔｙ，Ｃｈｅｎｇｄｕ，Ｓｉｃｈｕａｎ６１００６５，Ｃｈｉｎａ；
２ＣｙｂｅｒｓｅｃｕｒｉｔｙＲｅｓｅａｒｃｈＩｎｓｔｉｔｕｔｅ，ＳｉｃｈｕａｎＵｎｉｖｅｒｓｉｔｙ，Ｃｈｅｎｇｄｕ，Ｓｉｃｈｕａｎ６１００６５，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｃｏｎｔａｉｎｅｒｔｅｃｈｎｏｌｏｇｙｉｍｐｒｏｖｅｓｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆａｐｐｌｉｃａｔｉｏｎｄｉｓｔｒｉｂｕｔｉｏｎａｎｄｄｅｐｌｏｙｍｅｎｔｗｉｔｈｉｔｓｆｅａｔｕｒｅｓｏｆ
ｌｉｇｈｔｎｅｓｓ，ｆｌｅｘｉｂｉｌｉｔｙａｎｄｒａｐｉｄｄｅｐｌｏｙｍｅｎｔ．Ｈｏｗｅｖｅｒ，ｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｌｏｗｒｅｓｏｕｒｃｅｉｓｏｌａｔｉｏｎａｎｄｓｈａｒｅｄｋｅｒｎｅｌｉｎｔｒｏｄｕｃｅ
ｎｅｗｓｅｃｕｒｉｔｙｒｉｓｋｓｔｏｃｏｎｔａｉｎｅｒｓａｎｄｃｌｏｕｄｐｌａｔｆｏｒｍｓ．Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｎａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅｏｆｐｒｏｃｅｓｓｅｓｂｅｈａｖｉｏｒ
ｉｎｃｏｎｔａｉｎｅｒｂａｓｅｄｏｎｓｙｓｔｅｍｃａｌｌｓｅｑｕｅｎｃｅｓａｎｄｌｏｎｇｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙ（ＬＳＴＭ）ｎｅｕｒａｌｎｅｔｗｏｒｋ，ｔｈｅｓｃｈｅｍｅｃｏｌｌｅｃｔｓｔｈｅ
ｓｙｓｔｅｍｃａｌｌｓｅｑｕｅｎｃｅｄａｔａｏｆｔｈｅｗｈｏｌｅｌｉｆｅｃｙｃｌｅｏｆｐｒｏｃｅｓｓｅｓｔｈｒｏｕｇｈｔｈｅａｇｅｎｔｌｅｓｓｍｏｎｉｔｏｒｉｎｇｍｏｄｅ，ａｎｄｕｓｅｓＬＳＴＭ ｔｏ
ｃａｐｔｕｒｅｔｈｅｓｅｍａｎｔｉｃｆｅａｔｕｒｅｓｏｆｓｅｑｕｅｎｃｅｓ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ｔｗｏｍｅｔｈｏｄｓｏｆａｂｎｏｒｍａｌｄｅｃｉｓｉｏｎａｒｅｐｒｏｐｏｓｅｄｂｙｍｅａｎｓｏｆ
ｃｕｍｕｌａｔｉｖｅｄｅｖｉａｔｉｏｎｉｎｌｏｃａｌｗｉｎｄｏｗ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｉｎｏｒｄｅｒｔｏｏｐｔｉｍｉｚｅｔｈｅｔｒａｉｎｉｎｇｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅｍｏｄｅｌ，ａｎａｌｇｏｒｉｔｈｍｆｏｒ
ｒｅｍｏｖｉｎｇｄｕｐｌｉｃａｔｅｓｈｏｒｔｓｅｑｕｅｎｃｅｓａｍｐｌｅｓｗｉｔｈｔｈｅｓａｍｅｒａｔｉｏｉｓｄｅｓｉｇｎｅｄ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｎｔｈｅｐｕｂｌｉｃｄａｔａｓｅｔ
ａｎｄｒｅａｌａｔｔａｃｋｓｃｅｎａｒｉｏｓｓｈｏｗｔｈａｔｔｈｅｓｃｈｅｍｅｃａｎｅｆｆｅｃｔｉｖｅｌｙｄｅｔｅｃｔｔｈｅａｂｎｏｒｍａｌｂｅｈａｖｉｏｒｏｆｐｒｏｃｅｓｓｅｓｉｎｃｏｎｔａｉｎｅｒ，ａｎｄｔｈｅ
ｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅｉｓｂｅｔｔｅｒｔｈａｎｏｔｈｅｒｓｉｍｉｌａｒｍｅｔｈｏｄｓ．
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１　引言
　　容器技术作为一种新兴的虚拟化方式，提供了一
个更加轻量的操作系统级别的虚拟主机环境．然而，在
虚拟化平台广泛应用的同时，容器中的恶意进程却能

利用容器或宿主机的漏洞实施攻击，进而威胁整个云

平台的安全［１］，故针对容器内进程进行安全监控和异

常检测，对于维护云平台可用性和容器安全性等方面

具有重要的现实意义．
作为应用程序与底层软硬件的中介，系统调用直

接反映了进程访问系统资源的行为特征，进程的异常

行为将在所执行的系统调用中有所体现［２，３］．因此，系
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统调用常被用作入侵检测的有效数据源［４］．文献［５］利
用机器学习方法验证了系统调用频率对异常识别的有

效性，但忽略了数据的时序性．文献［６］将 ｎｇｒａｍ提取
的短序列及其频率映射为特征向量，训练了基于支持

向量机的检测模型，取得了良好的检测效果，然而存在

一个有意义的序列被错误拆分到不同子序列的可能

性．文献［７］与文献［８］将系统调用序列视为马尔科夫
链，通过比较序列概率来评价进程行为的异常情况，但

无法建模序列的长时间依赖关系，且在预测当前状态

时仅考虑了部分历史信息．文献［９］通过 ｓｔｒａｃｅ工具获
取数据，并利用长短期记忆（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ，
ＬＳＴＭ）神经网络捕捉长序列的语义信息，构建了一个语
言分类模型，但需对 ｓｔｒａｃｅ采集的数据进行二次处理，
还需根据序列长度建立不同的模型，灵活性较差．

上述方法都属于主机环境下针对特权进程的检测方

案，此类方案需将检测范围限制在单个进程中以提高准

确率，然而云计算环境下的容器和虚拟机与主机环境不

同，其不仅存在着传统主机中的安全风险，还存在诸如逃

逸攻击［１，１０］等复杂的安全威胁，所以仅监控系统中的某

个进程，往往无法保证检测的全面性．文献［１１］研究了虚
拟机的ＩＯＣＴＬ系统调用，并建立了基于隐马尔科夫的检
测模型，虽能很好地发现异常虚拟机，但无法溯源至进程

级别．文献［１２］存储了每个进程的所有系统调用及其直
接后继，通过增加训练数据可以显著降低误报率，但从原

始数据的层次建立正常轮廓的鲁棒性差，且会显著降低

检测性能．文献［１３］结合最近邻、引导聚类和决策树等方
法构建了一个集成分类器，依赖于虚拟机中代理程序采

集到的数据进行检测，但忽略了代理程序的安全性和所

采集数据的有效性．文献［１４］通过无代理的方式，在虚拟
机监视器中分析系统调用和网络流量的联合频率信息，

以检测虚拟机之间的恶意进程，保证了检测数据源的安

全性，但误报率较高．
本文针对现阶段容器环境下入侵检测方案的不

足，提出了一种基于系统调用序列和深度学习的进程

异常行为检测方案．主要贡献如下：
（１）针对代理程序会扩大攻击面和可移植性差的

问题，提出了一种以无代理的方式，在主机用户层实时

感知容器内进程的创建、运行和消亡等行为，从而动态

捕捉容器内进程全生命周期的系统调用数据，该方法

无需修改容器和宿主机操作系统，无需任何关于容器

内系统结构和相应服务的先验知识．
（２）针对传统方法对序列数据的预测只考虑了较

少且并不完全准确的历史信息的问题，提出了一种基

于ＬＳＴＭ的深度学习检测模型，该模型能够利用循环神
经网络的自连接特性，有效提取系统调用序列的语义

特征用于预测，能更准确地描述局部系统调用之间的

规律性，并且不用考虑序列长度．
（３）在建模阶段，本文根据系统调用频数信息，同

比缩减训练样本数，加快了模型的训练速度，并利用已

构建好的模型测试训练数据，自定义检测阶段的短序

列概率阈值，减少了人工参与的工作量．在检测阶段，本
文基于局部窗口内的累积偏差，提出了两种异常判决

方法，在提高检测率的同时有效降低了误报率．
（４）最后在Ｄｏｃｋｅｒ容器虚拟化平台上实现了 基于

长短期记忆神经网络的容器内进程异常行为检测（Ｃｏｎ
ｔａｉｎｅｒＰｒｏｃｅｓｓＢｅｈａｖｉｏｒＤｅｔｅｃｔｉｎｇｂａｓｅｄｏｎＬＳＴＭ，ＣＰＢＤＬ）
原型系统，并利用正常和异常程序样本对系统的功能

和性能进行了测试．结果表明，ＣＰＢＤＬ能有效检出容器
内存在的异常进程，且检测效果优于同类的其他方法．

２　ＣＰＢＤＬ系统设计
　　图１给出了 ＣＰＢＤＬ的总体架构，四个模块都部署
在待测容器外部的主机用户层，功能如下．

（１）进程信息获取模块：在容器外部采用无代理的
方式，获取该容器内需被监控进程的信息，包括正在运

行的所有进程和特定于管理该容器的运行时载体进程

ｄｏｃｋｅｒｃｏｎｔａｉｎｅｒｄｓｈｉｍ的全局 ＰＩＤ信息，传给数据采集
模块．

（２）数据采集模块：基于 ｐｔｒａｃｅ监控进程的系统调
用执行，实时感知该容器内进程的创建、运行和消亡等

行为，动态追踪并透明采集进程全生命周期的系统调

用数据，同步保存到调用日志．
（３）数据建模模块：基于调用日志中正常进程产生

的系统调用序列，构建基于 ＬＳＴＭ的异常检测模型，以
此刻画正常进程行为轮廓．

（４）异常检测模块：加载异常检测模型，计算待测
进程的异常程度，并将检测出的异常进程信息和具体

的异常短序列输出到检测日志．

３　ＣＰＢＤＬ系统实现

３１　容器内进程的系统调用获取
为全面监控容器内运行进程的系统调用行为，本

０５１
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文根据进程信息获取模块提供的被监控进程信息，实

现的系统调用采集过程如图２所示．其中，左侧为跟踪
者执行流，右侧为被跟踪者执行流，两者之间的虚线分

支表示跟踪者对应操作所触发的内核行为，内核执行

返回后即可继续跟踪者自身的后续操作，实线连接表

示内核通知跟踪者所用的信号，具体采集流程如下：

（１）数据采集模块作为跟踪者，通过 ｐｔｒａｃｅ系统调
用，主动连接与待测容器相关的被跟踪进程，然后等待

被跟踪者的陷入．
（２）当被跟踪者被内核暂停陷入到跟踪者的处理

中时，跟踪者需为容器内正在运行的进程创建调用日

志，但只需监控该容器的运行时载体进程的系统调用

执行，无需采集其数据，然后设置自动连接到被跟踪者

产生的子进程，同时激活系统调用的跟踪，此时内核恢

复被跟踪者的执行，跟踪者则开始等待被跟踪者的再

次陷入．
（３）恢复执行的被跟踪者在执行系统调用时会再

次陷入到跟踪者的处理中，跟踪者可提取相应的陷入

事件，如果是将要执行 ｅｘｅｃｖｅ系统调用，则需判断该进
程是否为载体进程的子进程 ｒｕｎｃ，若是，则表明该进程
即将加载新程序，转变为容器内进程，此时才需为其创

建调用日志，并开始采集其系统调用数据，否则直接进

行数据采集工作，再让内核恢复被跟踪者的执行．

３２　异常检测模型
进程正常运行时产生的系统调用序列具有相对稳

定的局部规律性，而对该进程的某些攻击会破坏这种

规律性，所以系统调用短序列能够在一定程度上反映

进程正常和异常行为之间的差异［２］．基于此思想，本文
构建的异常检测模型框架如图３所示．其中，涉及的几
个定义如下：

定义１　（系统调用序列）Ｓｅｑ＝＜ｓ１，ｓ２，…，ｓＬ＞：
ｋ∈Ｚ，１≤ｋ≤Ｌ有０≤ｓｋ≤Ｎ，Ｓｅｑ表示进程在运行过程

中产生的系统调用数据的有序排列，Ｌ为采集到的系统
调用序列长度，Ｎ为系统调用类型数，ｓｋ为第 ｋ个系统
调用编号．

定义２　（短序列）ＳｈｏｒｔＳｅｑｋ＝＜ｓｋ，ｓｋ＋１，…，ｓｋ＋Ｔ－１＞：
ｋ，Ｔ∈Ｚ，ｋ＋Ｔ－１＜Ｌ，ＳｈｏｒｔＳｅｑｋ表示以 ｓｋ为起始的时
间步长为Ｔ的系统调用短序列，短序列中的系统调用按
序排列，若顺序不同，则为互异的短序列．

定义３　（短序列概率）ＳｈｏｒｔＳｅｑＰｒｏｂＫ＝ ∏
ｋ

ｉ＝ｋ－Ｍ＋１
Ｐｓｉ＋Ｔ：

ｋ，Ｍ∈Ｚ，Ｍ≤ｋ≤ＬＴ，ＳｈｏｒｔＳｅｑＰｒｏｂｋ表示模型根据
＜ＳｈｏｒｔＳｅｑｋＭ＋１，ＳｈｏｒｔＳｅｑｋＭ＋２，…，ＳｈｏｒｔＳｅｑｋ＞预测的以
ｓｋ＋Ｔ为结束的Ｍ窗口长度的目标输出系统调用短序列
ＭＳｈｏｒｔＳｅｑｋ的出现概率．

定义４　（模型修正库）ＲｅｖｉｓｅＬｉｂ＝＜ｓｉ：ＳｈｏｒｔＳｅｑｉＴ，
ｓｊ：ＳｈｏｒｔＳｅｑｊＴ，…，ｓｋ：ＳｈｏｒｔＳｅｑｋＴ＞：ｉ，ｊ，ｋ∈Ｚ有Ｔ＜ｉ，ｊ，ｋ
≤Ｌ，ＲｅｖｉｓｅＬｉｂ表示模型针对训练样本预测错时，真实的
系统调用和短序列的对应关系．

在建模阶段，首先，针对所有系统调用序列采用滑

动窗口，以固定时间步长进行分割，生成短序列 Ｓｈｏｒｔ
Ｓｅｑ，并基于每个ＳｈｏｒｔＳｅｑ与其对应的下一个系统调用 ｓ
进行训练样本的同比去重处理，最后将训练样本进行

独热编码以满足神经网络的输入层要求；然后，将经编

码的ＳｈｏｒｔＳｅｑ输入到ＬＳＴＭ分类器中，其目标输出为该
ＳｈｏｒｔＳｅｑ对应的经编码的下一个系统调用 ｓ，实际输出
为不同系统调用类型的概率分布向量（Ｎ维），可据此
取最大概率值对应的系统调用，即为预测输出的下一

个系统调用ｓ′，取目标输出 ｓ对应的概率值，即为分类
器预测的目标输出系统调用概率 Ｐｓ．分类器采用读取
整个ＳｈｏｒｔＳｅｑ后产生单个特征输出的循环网络设计模
式，从更抽象的层次提取 ＳｈｏｒｔＳｅｑ的语义信息，利用预
测输出的概率分布向量和经编码的目标输出向量定义
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交叉熵损失函数，以此表征预测值和目标值之间的差

距，应用Ａｄａｍ优化算法计算误差并不断更新网络权
重，进而得到最终分类器；最后，针对长度为Ｌ的某个系
统调用序列 Ｓｅｑ，以 Ｔ作为时间步长，划分短序列，生成
ＬＴ个短序列 ＜ＳｈｏｒｔＳｅｑ１，ＳｈｏｒｔＳｅｑ２，…，ＳｈｏｒｔＳｅｑＬＴ＞与
其对应的下一个系统调用 ＜ｓＴ＋１，ｓＴ＋２，…，ｓＬ＞，将其编
码后输入已构建好的ＬＳＴＭ分类器中，得到概率分布向
量，据此获取短序列的预测输出系统调用 ＜ｓ′Ｔ＋１，ｓ′Ｔ＋２，
…，ｓ′Ｌ＞和目标输出系统调用概率＜ＰｓＴ＋１，ＰｓＴ＋１，…，ＰｓＬ＞．
针对＜ｓ′Ｔ＋１，ｓ′Ｔ＋２，…，ｓ′Ｌ＞，将其与 ＜ｓＴ＋１，ｓＴ＋２，…，ｓＬ＞进
行对比，以此生成模型修正库．针对＜ＰｓＴ＋１，ＰｓＴ＋１，…，ＰｓＬ＞，
采用固定长度为 Ｍ的滑动窗口进行按序分割，连乘窗
口内的概率值，计算出所有 Ｍ窗口长度的目标输出系
统调用短序列ＭＳｈｏｒｔＳｅｑ的出现概率ＳｈｏｒｔＳｅｑＰｒｏｂ，并基
于此自定义短序列概率阈值．

在检测阶段，读取待测容器调用日志，生成短序列，

编码数据后输入建模阶段已构建好的ＬＳＴＭ分类器中，
并将建模时自定义的短序列概率阈值和模型修正库应

用于检测阶段，通过累积局部窗口内的异常短序列和

异常值，进行异常判定．
３２１　短序列生成和训练样本同比去重

针对进程的系统调用序列，采用滑动窗口按序将

其分割为固定长度为 Ｔ的短序列和其对应的下一个系
统调用，以此作为ＬＳＴＭ分类器训练时的输入和目标输
出．然而在训练阶段，为了构建尽可能完备的正常进程
行为轮廓，需要采集进程多次运行产生的系统调用序

列用于训练，这会导致生成大量重复短序列，增加了额

外的训练时间．针对该问题，本文实现了一个如图４所
示的数据结构Ｍａｐ，用于保存所有互异的短序列和其映
射的不同系统调用，以及不同系统调用出现的频数，然

后利用频数信息，同比去除重复样本，做到保留原始数

据特征的同时节省训练所需时间开销．

同比去重并生成训练样本集的算法如算法１．

算法１　ＡｌｇｏｒｉｔｈｍＧｅｔＳａｍｐｌｅ（）

Ｉｎｐｕｔ：Ｓｅｑ
Ｏｕｔｐｕｔ：ＴｒａｉｎｉｎｇＳａｍｐｌｅ
１：ｆｏｒｅａｃｈｓｉｎＳｅｑｄｏ
２：　ｔｍｐ＿ｓｅｑ← ｓ

３：　ｉｆｌｅｎ（ｔｍｐ＿ｓｅｑ）＞Ｔｔｈｅｎ　／／序列长度
４：　　ｉｆｔｍｐ＿ｓｅｑｎｏｔｉｎＳａｍｐｌｅｔｈｅｎ
５：　　　Ｓａｍｐｌｅ← ｔｍｐ＿ｓｅｑ
６：　　ＥｘｔｒａｃｔＳｈｏｒｔＳｅｑｆｒｏｍｔｍｐ＿ｓｅｑ
７：　　ｉｆＳｈｏｒｔＳｅｑｎｏｔｉｎＭａｐｔｈｅｎ
８：　　　Ｍａｐ←ＳｈｏｒｔＳｅｑ
９：　　ｉｆｓｎｏｔｉｎＭａｐ［ＳｈｏｒｔＳｅｑ］ｔｈｅｎ
１０：　　　Ｍａｐ［ＳｈｏｒｔＳｅｑ］← ｓ
１１：　　　Ｍａｐ［ＳｈｏｒｔＳｅｑ］［ｓ］←１
１２：　　ｅｌｓｅ
１３：　　　Ｍａｐ［ＳｈｏｒｔＳｅｑ］［ｓ］＋＋
１４：　　Ｄｅｌｅｔｅｆｉｒｓｔｖａｌｕｅｉｎｔｍｐ＿ｓｅｑ
１５：ｅｎｄｆｏｒ
１６：ｆｏｒｅａｃｈＳｈｏｒｔＳｅｑｉｎＭａｐｄｏ
１７：ｉｆｌｅｎ（Ｍａｐ［ＳｈｏｒｔＳｅｑ］）！＝１ｔｈｅｎ
１８：　　ｇｃｄ＿ｖ← ｇｃｄ（Ｍａｐ［ＳｈｏｒｔＳｅｑ］）／／最大公约数
１９：　　ｆｏｒｅａｃｈｓｉｎＭａｐ［ＳｈｏｒｔＳｅｑ］ｄｏ
２０：　　　ｃｏｕｎｔ← Ｍａｐ［ＳｈｏｒｔＳｅｑ］［ｓ］／ｇｃｄ＿ｖ!１
２１：　　　ＣｏｍｂｉｎｅＳｈｏｒｔＳｅｑａｎｄｓｔｏｆｏｒｍａｓａｍｐｌｅ
２２：　　　ＡｄｄｃｏｕｎｔｓａｍｐｌｅｓｔｏＳａｍｐｌｅ
２３：　　ｅｎｄｆｏｒ
２４：ｅｎｄｆｏｒ

３２２　容器内进程异常行为检测
在检测阶段，本文计算每个目标输出系统调用短

序列的出现概率，概率越高表明该短序列越趋近于一

个正常的进程系统调用序列．然而，为了衡量短序列的
异常程度，需要确定短序列概率阈值，多数方法［５，６，１２，１３］

主要根据经验选定，或基于实际检测效果逐步修正，导

致每个模型都需人工给定专属于该模型的概率阈值参

数．本文利用已构建好的模型测试训练数据，将最小的
短序列概率作为模型的检测阈值 ε，针对训练样本中可
能存在的进程行为不统一，导致预设阈值太低，进而产

生异常漏报的问题，采用修正后模型预测的异常值统

计方法进行二次检测，以提高检测率．最后，基于异常局
部性原理［３］，累积局部窗口内的偏差，进行异常行为判

定，并将容器内异常进程信息和相应的异常短序列输

出到检测日志．具体算法实现如算法２．

算法２　ＡｌｇｏｒｉｔｈｍＤｅｔｅｃｔｉｏｎ（）

Ｉｎｐｕｔ：Ｓｅｑｏｆｔｅｓｔｉｎｇｐｒｏｃｅｓｓ
Ｏｕｔｐｕｔ：Ａｂｎｏｒｍａｌｐｒｏｃｅｓｓａｎｄｓｈｏｒｔｓｅｑｕｅｎｃｅｓ
１：Ｌｏａｄｎｏｒｍａｌｍｏｄｅｌ、ＲｅｖｉｓｅＬｉｂ、Ｔ、εａｎｄＭ
２：ＳｅｔＷ、θｐ、θｖａｎｄθｗ
３：ＩｎｐｕｔｐｒｅｐｒｏｃｅｓｓｅｄｔｅｓｔｉｎｇＳｅｑｉｎｔｏｍｏｄｅｌ
４：Ｏｂｔａｉｎｐｒｅｄｉｃｔｉｖｅｏｕｔｐｕｔａｎｄｔａｒｇｅｔｏｕｔｐｕｔｐｒｏｂａｂｉｌｉｔｙ
５：ＣａｌｃｕｌａｔｅＳｈｏｒｔＳｅｑＰｒｏｂｏｆｅａｃｈＭＳｈｏｒｔＳｅｑ
６：ｆｏｒａｌｌＳｈｏｒｔＳｅｑＰｒｏｂｋｉｎＳｈｏｒｔＳｅｑＰｒｏｂｄｏ
７：ｉｆＳｈｏｒｔＳｅｑＰｒｏｂｋ＜εｔｈｅｎ
８：　　ＲｅｃｏｒｄａｂｎｏｒｍａｌＭＳｈｏｒｔＳｅｑｋ
９：　　ｃｏｕｎｔ← ＣｏｕｎｔａｂｎｏｒｍａｌＭＳｈｏｒｔＳｅｑｉｎｌｏｃａｌＷｗｉｎｄｏｗ
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１０：　ｉｆｃｏｕｎｔ＞θｐｔｈｅｎ
１１：　　 ａｂｎｏｒｍａｌ＿ｗｉｎｄｏｗ＿ｐｒｏｂ＋＋
１２：ｅｎｄｆｏｒ
１３：ｉｆａｂｎｏｒｍａｌ＿ｗｉｎｄｏｗ＿ｐｒｏｂ＞θｗｔｈｅｎ
１４：　Ｏｕｔｐｕｔａｂｎｏｒｍａｌｐｒｏｃｅｓｓａｎｄｓｈｏｒｔｓｅｑｕｅｎｃｅｓ
１５：ｅｌｓｅ
１６：　ｆｏｒａｌｌｓ′ｋｉｎｐｒｅｄｉｃｔｉｖｅｏｕｔｐｕｔｄｏ
１７：　　ｉｆｓ′ｋ≠ｓｋｔｈｅｎ
１８：　　　ｉｆｓｋａｎｄＳｈｏｒｔＳｅｑｋＴｎｏｔｉｎＲｅｖｉｓｅＬｉｂｔｈｅｎ
１９：　　　　Ｒｅｃｏｒｄａｂｎｏｒｍａｌｓｋ
２０：　　　　ｃｏｕｎｔ←ＣｏｕｎｔａｂｎｏｒｍａｌｓｉｎｌｏｃａｌＷｗｉｎｄｏｗ
２１：　　　　ｉｆｃｏｕｎｔ＞θｖｔｈｅｎ
２２：　　　　　ａｂｎｏｒｍａｌ＿ｗｉｎｄｏｗ＿ｖａｌｕｅ＋＋
２３：　ｅｎｄｆｏｒ
２４：　ｉｆａｂｎｏｒｍａｌ＿ｗｉｎｄｏｗ＿ｖａｌｕｅ＞θｗｔｈｅｎ
２５：　　Ｏｕｔｐｕｔａｂｎｏｒｍａｌｐｒｏｃｅｓｓａｎｄｓｈｏｒｔｓｅｑｕｅｎｃｅｓ
２６：　ｅｌｓｅ
２７：　　Ｏｕｔｐｕｔｐｒｏｃｅｓｓｉｓｎｏｒｍａｌ

其中，ＲｅｖｉｓｅＬｉｂ为模型修正库，Ｔ为时间步长，ε为
自定义的检测阈值，Ｍ为短序列概率窗口长度，Ｗ为局
部窗口长度，θｐ和θｖ分别为概率和异常值统计检测的局
部窗口异常判决门限，θｗ为进程行为异常判决门限．

４　实验及结果分析
　　本节从功能及性能两方面对ＣＰＢＤＬ进行评测．本文
将美国新墨西哥大学公开数据集和实时获取的容器内进

程系统调用数据结合，构建容器环境下的测试数据集．具
体实验环境为：宿主机 ＣＰＵ型号为 Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）
Ｅ５２６０９ｖ２，主频为２５０ＧＨｚ，物理内存为２５６ＧＢ，操作系
统为６４位ＣｅｎｔＯＳ７，内核版本为３１００，Ｄｏｃｋｅｒ版本为

１８０３０ｃｅ，深度学习框架为Ｔｅｎｓｏｒｆｌｏｗ１１１０
４１　模型时间步长确定

为了定量地评估不同时间步长对模型精度的影

响，按照８∶２的比例将构建的正常数据集划分为训练集
和测试集，然后针对两个集合采用正确预测的系统调

用占比作为度量标准．在实验中设定 ＬＳＴＭ分类器含４
层隐藏层，每层节点数为１００，学习率为０００５，批尺寸
为１００，迭代次数为１００，由于此时还未涉及异常行为检
测过程，因此无需确定剩余参数，得到的测试结果如表

１所示．由结果可知，时间步长取１５时预测精度最高，
达９１２４％，当时间步长小于１５时，所用历史信息不足
以确定下一个系统调用，而当时间步长大于１５时，网络
囊括了过多的无关信息，即下一个系统调用并不依赖

与其相距太远的系统调用，导致模型精度下降．因此，本
文选择１５作为时间步长来训练模型．

表１　不同时间步长与模型精度的关系

时间步长Ｔ 拟合精度／％ 预测精度／％

５ ８９３９ ８８８２

１０ ８９５１ ８９２５

１５ ９２２９ ９１２４

２０ ８９１５ ８６９２

２５ ８８８０ ８５８８

３０ ７６３２ ６９１５

４２　进程系统调用行为轨迹
使用系统调用行为轨迹表示进程的系统调用短序

列概率随时间变化的趋势．图５给出了 ｎａｍｅｄ、ｌｏｇｉｎ和
ｘｌｏｃｋ进程的行为轨迹．

　　在实验中，对于ｎａｍｅｄ和ｌｏｇｉｎ进程，都是由短序列
概率方式检测出的异常，而对于 ｘｌｏｃｋ进程，由于进程
行为复杂或模型训练不够充分等实际应用中也可能存

在的问题，导致自定义阈值太低，使得短序列概率方式

没有检测出异常，但还是被二次异常值统计检测方法

捕捉到了该进程的异常行为．
由结果可知，虽然存在因抽样不完全引起的部分

匹配偏差，但正常进程的系统调用短序列概率相较于

异常进程，更接近于训练模型的正常样本，多数短序列

概率值接近于１，而异常进程除部分在入侵发生前产生
的正常行为外，大量数据均与正常行为轮廓不符，短序

列概率值接近于０，且异常行为呈现出局部区域内连续
异常的趋势．因此，本文采用的局部分析方法更有利于
区分异常，并且可以避免在全局统计分析方法中，因进

程在入侵发生前产生的大量正常行为掩盖入侵造成的

异常这一问题．
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４３　功能实验
４３１　实际攻击检测

通过检测特定容器服务内的进程存在的异常行为

说明系统在实际应用中的有效性．针对ＭｙＳＱＬ容器，使
用ｍｙｓｑｌｓｌａｐ模拟ＭｙＳＱＬ服务器的客户端负载，以此生
成ＭｙＳＱＬ容器服务的正常进程行为数据并构建训练模
型，然后通过以下攻击实验生成异常进程行为数据．

（１）容器服务自身的异常行为．使用 ｓｑｌｍａｐ攻击
ＭｙＳＱＬ容器内的数据库，导致在 ＭｙＳＱＬ容器外部窃取
到容器内数据库中的机密数据．

（２）容器内恶意程序对所在容器和宿主机的攻击．
通过在被感染容器中触发以下内核漏洞：ＣＶＥ２０１７
１６９９５、ＣＶＥ２０１７１０００１１２和 ＣＶＥ２０１７１０００２５３，导致
攻击者由容器内普通用户提权为容器内特权用户，并

可发起进一步攻击．触发漏洞ＣＶＥ２０１６５１９５使得攻击
者实现容器逃逸，即由容器内普通用户获取到宿主机

的执行权限，并可对云平台上的其他容器造成破坏．
表２给出了针对正常进程行为数据和上述攻击产

生的异常进程行为数据的测试结果．其中，异常短序列
占比表示被判定为异常的短序列占总体短序列的比

例．由结果可知，异常进程行为数据产生了强烈的异常
信号，异常短序列占比均在９３％以上，而正常进程行为

数据的异常短序列占比只有１３１％．由此可知，ＣＰＢＤＬ
能够有效检出容器内存在的异常进程，发现云平台上

潜在的安全风险．
表２　实际攻击检测结果

实验描述 异常短序列占比／％

正常数据 １３１

Ｓｑｌｍａｐ攻击 ９９８５

ＣＶＥ２０１７１６９９５ ９５８７

ＣＶＥ２０１７１０００１１２ ９３２７

ＣＶＥ２０１７１０００２５３ ９９９４

ＣＶＥ２０１６５１９５ ９９９８

４３２　与其他方法的对比
本文使用正确检出的异常进程占比，即真正率评

价检测率，使用正常进程被误检为异常进程的占比，即

假正率评价误报率．在实验中设定短序列概率窗口长
度Ｍ为６，局部窗口长度Ｗ为２０，通过调节窗口和进程
异常判决门限，得到如表３所示的测试结果．其中，由
于数据集中存在多种进程，而模型针对不同进程的检

测效果存在差异，因此取最差和最优结果作为表３中
的评价结果．

表３　与其他方法的对比

检测方法 系统环境 真正率／％ 假正率／％

ＢａｙｅｓｌｉｋｅｃｌａｓｓｉｆｉｅｒｂａｓｅｄｏｎＭａｒｋｏｖＭｏｄｅｌ［１５］ Ｈｏｓｔ ６０～９９ ０５６～３４０

ＯＣＳＶＭＧａｕｓｓｉａｎＫｅｒｎｅｌ［６］ Ｈｏｓｔ ８０～９３ ５～１０

ＣｏｎｔｅｘｔｆｒｅｅｇｒａｍｍａｒｗｉｔｈＥＬＭａｎｄＳＶＭ［５］ Ｈｏｓｔ ８１～８８ ２１～３９

ＣｌｕｓｔｅｒｉｎｇｃｏｍｂｉｎｅｄｗｉｔｈＢａｙｅｓｉａｎｃｌａｓｓｉｆｉｃａｔｉｏｎ［１６］ Ｈｏｓｔ １００ １２５

ＫｅｒｎｅｌＳｔａｔｅｓＭｏｄｅｌｉｎｇ［１７］ Ｈｏｓｔ １００ ０～１０

Ｋｅｙｖａｌｕｅｐａｉｒｏｆｓｙｓｔｅｍｃａｌｌｓ［１２］ Ｃｌｏｕｄ ０８２～１００ ０

ＢａｃｋｐｒｏｐａｇａｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋｗｉｔｈＨＭＭ［１８］ Ｃｌｏｕｄ ８９～９２ １１６～１４２

ＩｎｔｒｏｓｐｅｃｔｉｏｎＢａｓｅｄＨｙｂｒｉｄＩＤＳ［１４］ Ｃｌｏｕｄ ８９～９８ ２０５～１１０５

Ｅｎｓｅｍｂｌｅｂａｓｅｄｃｌａｓｓｉｆｉｅｒｓ［１３］ Ｃｌｏｕｄ ９９７５ ６２４

ＭｏｄｅｌｉｎｇＩＯＣＴＬｗｉｔｈＨＭＭ［１１］ Ｃｌｏｕｄ １００ ５６６

ＣＰＢＤＬｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ Ｃｌｏｕｄ ８９～１００ ０２９～０５５

　　由结果可知，ＣＰＢＤＬ略优于表３中各检测方法，原
因在于ＣＰＢＤＬ有效结合神经网络，抽取了较长序列的
语义信息，并采用局部分析的方式发现异常，可以更加

稳定地表示进程的正常行为状态，使得对于异常行为

具有较好的区分度．其中，在相同检测率区间内，
ＣＰＢＤＬ的误报率低于文献［５，６，１３～１５，１８］，而文献
［１１，１６，１７］的检测率存在优于 ＣＰＢＤＬ的情况，但在相
同检测率时，误报率却高于ＣＰＢＤＬ，尽管文献［１２］没有
产生误报，但其检测区间较大，而ＣＰＢＤＬ在误报率升高

的同时，检测率变化幅度不大，且都保持在较高水平

之上．
４４　性能实验

在部署与未部署ＣＰＢＤＬ的环境下，采用ＵｎｉｘＢｅｎｃｈ
微基准测试工具对被监控容器运行引入的性能损耗进

行测试，结果如图６所示．
由结果可知，ＣＰＢＤＬ给容器内进程的运行引入了

一定的性能开销，主要表现在文件传输、执行 ｅｘｅｃｌ函
数、进程创建和执行系统调用方面，原因在于ＣＰＢＤＬ采
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用不侵入宿主机内核的用户层拦截方式采集进程的系

统调用，并且为了在无代理监控期间，不漏掉任何进程

的行为数据，需要实时感知容器内新建的所有进程，但

考虑到无代理监控方式在保证容器服务透明性的同

时，并未给容器引入额外的安全风险，以及做到了全面

监控目标容器内所有进程的运行，系统所带来的性能

损耗可以接受．
针对 ｎａｍｅｄ进程，本文对同比去重训练样本的

ＣＰＢＤＬ和未做此操作的两种建模方式的训练短序列样
本数、训练耗时和训练好的模型对测试集的预测精度

进行了对比，结果如表４所示．由结果可知，通过同比
去重训练样本，ＣＰＢＤＬ在训练性能上有明显提高，且模
型预测精度的降低可忽略不计．

表４　同比去重训练样本对比结果

建模方式
训练短序列

样本数

训练耗时

／ｓ
预测精度

／％

ＣＰＢＤＬ １３２０８ ３５７７３ ９９７９

未同比去重 ２８５５２ ５５８０９ ９９８３

５　结语
　　本文针对容器环境下入侵检测方案的不足，有效
结合深度学习的优势，提出了一种基于系统调用序列

和ＬＳＴＭ的容器内进程异常行为检测方案，对当前容器
环境下的威胁防御具有重要的现实意义．检测系统采
用无代理的方式监控容器内所有进程全生命周期的系

统调用行为，具有较好的可移植性和安全性，利用

ＬＳＴＭ自动提取经同比去重的短序列样本的语义特征，
并通过局部分析的方式发现异常，能更稳定地表示进

程系统调用行为的规律性，使得在提升检测率的同时

有效降低了误报率．
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